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Resumen

Este articulo dara la una vision de la evolucion del la arquitectura de
sistema, que sustenta los servicios que ofrece IDECanarias, durante el
ultimo afio. Explicaremos los requerimientos de los nuevos servicios
que se han implantado, las muevas herramientas de gestion que hemos
instalado y resumiremos las aplicaciones que ha tenido la arquitectura
de sistema, siempre sin perder de vista los objetivos con lo que
disefiamos el sistema.
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1 Introduccion.

El 26 de Mayo de 2008, nacié IDECanarias[1], con el objetivo de acercar al
publico en general, el Sistema de Informacion Territorial (SITCAN), que el
Gobierno de Canaria ha creado a lo largo de los afios. Los trabajos para poner en
marcha IDECanarias, habian comenzamos mucho antes, y desde el principio se
consideraron como servicios criticos, de vital importancia, para el Gobierno
Autonomo. En primer lugar, se fijaron unos objetivos muy claros, que
perseguiremos durante todo el disefio, implantacion y mantenimiento del sistema.
Estos objetivos se resumen en 5 puntos:

e Disponibilidad, se disefia un sistema que este disponibilidad las 24 horas
del dia, los 7 dias a la semana.

e Rendimiento, entendemos que la precepcion final de un usuario sobre el
sistema depende entre otros pardmetros del tiempo de respuesta, ante las
peticiones que tenga el sistema.



Seguridad, fundamental en todo sistema que ofrezca servicios en internet, y
afrontada desde dos frente, por un lado el control del acceso a cada
recurso/servicio y por otro la monitorizaciéon de cada uno de los elementos
del sistema.

Flexibilidad, entendemos que los requisitos del sistema pueden cambiar,
que con la evolucion de las tecnologias de la informacion surgiran nuevas
herramientas que implantaremos, etc... Por tanto, necesitamos un sistema
flexible capaz de asumir diferentes configuraciones.

Escalabilidad, El sistema nace con la vocacion de crecer y ser cada vez mas
util, por tanto, en necesario disefiar una arquitectura capaz de escalarse de
forma sencilla.

Atendiendo a estos objetivos se disefié una arquitectura de sistemas, basada en los
siguientes pilares:

2 nodos, existen dos sedes, una en Tenerife y otra en las Palmas, cuyos
servicios son idénticos y que son capaces de comunicarse el estado en que
se encuentran y repartirse las peticiones de los usuarios entre ellas de
forma automatica.

Redes de comunicaciones, con acuerdos de servicio (SLA’s) que
garantizan la calidad y disponibilidad de las comunicaciones.

Servidores virtualizados, para aprovechar mejor la potencia de calculo, y
mejorar la disponibilidad del sistema.

Redes de almacenamiento, que consolidad los datos en un solo sistema,
mejorando si gestion y seguridad.

Partiendo de esta arquitectura, que se presento en la jornadas del 2008 bajo el titulo
“Arquitectura de sistemas y comunicaciones de IDECanarias”[2], a continuacién se
resumen las actuaciones que se han realizado sobre ella en a lo largo del ultimo
afio, asi como las incidencia sufridas y como ha respondido el sistema a todo ello.

2 Nuevos Servicios.

La IDECanarias nacié con una clara vocacion de crecer y ser cada vez mas 1til a
sus usuarios, continuamente se instalan mejoras en las distintas herramientas y se
disefian e implantan nuevos servicios. Durante el ultimo afio cabe destacar los
siguientes avances:



e Fototeca: el Gobierno de Canarias, cuenta con una base de fotos aéreas
que van desde 1960 hasta la actualidad y que cuentan con méas de 170
mil contactos. Fijado como objetivo la digitalizacion de la totalidad de
contactos, en enero de 2009 se publica un nuevo servicio en
IDECanarias que pone a disposicion de todos los usuarios la
posibilidad de consultar todas las fotos a través del visor de
IDECanarias [3]).

e Dentro de la politica del Gobierno de Canarias para facilitar el acceso
de los ciudadanos a la informacion geografica en cualquiera de los
formatos disponibles, Grafcan instala en junio de 2009 su tienda
virtual[4], donde cualquier usuario puede descargar los productos
disponibles.

e En julio, y basado en tecnologia GigaPan[5], nace un nuevo servicio
WMS con fotografias de alta resolucion de las islas. Accesible también
desde el visor de la IDE.

Todos estos servicios generan nuevos requerimientos para la arquitectura de
sistema e incrementan el numero de peticiones.

Ademas, consecuentemente con el caracter integrador y de servicio, IDECanarias
pone su infraestructura al servicio de otras IDEs, de manera que se comienzan
proyectos en los cuales se van a alojar servicios IDE de otros organismos, el
primero de ellos el Cabildo de Gran Canaria, cuya IDE estd actualmente en pre-
explotacion.

3 Nuevas Herramientas de Monitorizacion.

Con los nuevos servicios referidos anteriormente, y otros muchos menores, y
sumando el incremento de peticiones al sistema (actualmente estamos a punto de
alcanzar los 200 millones desde el inicio del sistema). La arquitectura del sistema
tiene que evolucionar para poder seguir cumpliendo con los objetivos de su disefio.

Con el paso de los meses se llega al convencimiento que necesitamos un sistema
capaz de ofrecernos estadisticas de la mayor parte de los elementos de nuestra
arquitectura. Después de evaluar distintas soluciones, hemos instalado un proyecto
de codigo abierto llamado “Cacti”’[6].



Cacti esta basado en un estandar de codigo abierto que permite almacenar y dibujar
series temporales de valores numérico, el cual se denomina RRDtool[7]. Mediante
las herramientas nativas de la aplicacion o mediante el uso de script se ha
conseguido monitorizar el uso de cada uno de los elementos que componen el
sistema. A continuacidon veremos unos ejemplos de los distintos elementos que
conseguimos monitorizar:

3.1. Monitorizacion de los Firewalls.

Los Firewalls, ademas de los elementos de seguridad perimetral del sistema, se
convierten en las maquinas por las que pasa todo el trafico de red. Por tanto, la
monitorizacion de los mismos nos aportara ayudara a entender el uso de cada una
de las lineas de comunicacion.

Usando SNMP (Simple Network Managenent Protocol )[8], se capturan los datos
del trafico de red en cada uno de los interfaces del Firewall. En la Figura 1
podemos ver en grafico del uso del interfaz que conecta el Firewall con Internet (a
través del enlace contratado con el operador), por tanto, tendremos una vision clara
del uso que hacemos del caudal contratado con el operador.
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Figura 1. Trdfico de red en uno de los enlaces hacia Internet

3.2. Monitorizacion de los balanceadores de carga.
De igual forma que con los Firewall, usando SNMP, podemos conocer el trafico
para cada tipo de servicio, por ejemplo servicios IDE raster, Servicios IDE
Vectoriales, etc. Como ejemplo en la Figura 2 se puede ver el trafico de las
peticiones a la Cache de la IDE en un dia.
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Figura 2. Trafico de red de la peticiones al servicio de cache.

3.3. Monitorizacion de Servidores Vmware ESX.
VMWare distribuye un SDK gratuito para Perl[9], con el cual hemos desarrollado
Scripts que nos permiten almacenar los datos mas importantes de cada servidor
ESX, como puede ser uso de procesador, uso de memoria, o trafico en cada uno de
los interfaz de red.

3.4. Monitorizacion de Servidores Linux.
Los sistemas operativos Linux, son completamente compatibles con SNMP. Con
lo que usando este protocolo podemos obtener los datos mas relevantes del sistema.

3.5. Monitorizacion de Servidores Windows.
Microsoft incluye en sus sistemas una coleccion de objetos llamados Windows
Management Instrumentation (WMI)[10], que nos ofrecen informaciéon muy
detallada de todo lo referente al servidor, desde su numero de serie hasta los datos
de uso de cada uno de sus elementos. Se ha desarrollado un script para consultar
estos objetos desde Cacti, y asi obtener los datos de los servidores Windows

3.6. Otros sistemas.
Al igual que con estos sistemas, se han integrado en Cacti la practica totalidad de
los elementos de la arquitectura, como pueden ser switch de red (con estadisticas
de trafico de cada puerto), switch de SAN, o incluso licencia en uso de programa
tales como Citrix Presentation Server.

4 Ampliaciones de la Arquitectura.

Desde un principio, quedo claro que la IDECanarias es un sistema que requiere de
un crecimiento, para mantener su nivel de calidad y poder acoger nuevos servicios.
Ademas contando con todos los datos estadisticos que obtenemos gracias a la



nueva herramienta de monitorizacion, durante este afio se ha ampliado los
siguientes aspectos de la arquitectura:

e Potencia de calculo: por un lado el crecimiento en nimero de peticiones,
con dias en los que se han alcanzados los 3 millones y por otro las
necesidades que surgen de la agilidad con la que incluimos nuevos
contenidos en la IDE. Hicieron que en torno a enero de este afio
necesitasemos mayor potencia de calculo, se adquirieron nuevos servidores
y se incluyeron en la granja Vmware. Actualmente cada sede cuenta con 7
servidores fisicos con 2 procesadores de 4 nucleos cada uno y 32 GB de
RAM.

e Almacenamiento en disco, Sobre todo con el nuevo servicio de fototeca,
las necesidades de almacenamiento han crecido durante el afio.
Actualmente contamos con 25 TB en la oficina de Las Palmas y 19 TB en
Tenerife.

e Comunicaciones: La Tienda Virtual conlleva un servicio de descarga
gratuito de la informacion geografica, te trata en muchos casos de archivos
grandes, unido a esto la concurrencia de usuarios que preveiamos, hizo que
se aumentara en ancho de banda hacia Internet. Siempre pensando en
mantener el rendimiento general del sistema.

5 Conclusiones.
La valoracion del afio solo podemos hacerla desde el analisis del cumplimiento de
los objetivos que nos planteamos en el inicio del disefio del sistema y que siguen
siendo hoy por hoy nuestra guia a la hora de tomar decisiones y valorar resultados.
5.1. Disponibilidad.
Un afio sin cortes de servicio, esta es la frase que resume este aspecto de la IDE
Canarias. Hemos sufrido bastantes incidencias en los elementos que componen el
sistema, desde simples roturas de un disco, pasando por averias en algunos
servidores, hasta las mas graves, que han dejado inoperativa una sede completa,
como cortes de fluido eléctrico de larga duracion, o roturas de aires acondicionados
en la sala de servidores. Todas ellas se han solventado, sin que el servicio de la IDE
dejara de estar disponible.
5.2. Rendimiento.
A pesar de estar a punto de alcanzar los 200 millones de peticiones desde el inicio
de la actividad, y de coémo deciamos antes, tener algunos dias con mas de 3
millones de peticiones. Nuestro tiempo medio de respuesta sigue por debajo de 0.2
segundos.



5.3. Seguridad.
En cuanto a la monitorizacién de sistema hemos ganado mucho en este afo,
actualmente conocemos el patron de funcionamiento de cada elemento, gracias a
todos los datos almacenados en Cacti. Y hemos usado estos datos en varias
ocasiones, por ejemplo, se produjo una averia en uno de los enlaces a internet, por
la cual este enlace bajo su velocidad a 2 Mbit. El estudio de los patrones de uso de
este enlace nos hizo darnos cuenta que algo pasaba y ponernos en contacto con el
servicio técnico para que se solucionara.
También vale como indicador de “actividades extrafias”, por ejemplo una noche
una IP realizdo una descarga masiva de la IDE, usando una herramienta que se
puede encontrar en Internet, esto modifico el patron normal de trafico y se detecto
rapidamente, Como solo fue una noche y no se volvio a repetir, no se tomo ninguna
accion.

5.4. Flexibilidad.
Ya hemos referido todos los nuevos servicios que se han incluido durante este afio
en IDECanarias, la arquitectura de sistemas a aceptado los nuevos servicios, sin
tener que modificar su filosofia.

5.5. Escalabilidad.
Hemos ampliado potencia de calculo, espacio en disco, ancho de banda hacia
internet. De la forma mas sencilla, ampliando en cada caso las unidades necesarias,
que una vez incluidas en el sistema, comenzaron a trabajar como una mas. Si algo
ha quedado claro durante este afio es la flexibilidad del sistema y su capacidad de
escalabilidad.
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